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Kommt demnéchst der Dialer im Multimedia-Handy?
Aktuelles Sicherheitsloch 1dsst Experten authorchen

Uber eine speziell formatierte Kurznachricht (SMS) lisst sich das neue Handy GD87 von Pa-
nasonic dazu veranlassen, eine Online-Verbindung aufzubauen und eine mobile Internet-Seite
(WAP) zu laden. Was kompliziert klingt, erkldrt Kai Petzke, Chefredakteur des Online-
Magazins http://www.teltarif.de, wie folgt: "Stellen Sie sich vor, jemand {ibernimmt die Kon-
trolle tiber Ihr Handy, indem er Ihnen Nachrichten schickt. Das ist keine schone Vorstellung."

In Folge des Sicherheitslochs konnte ein Angreifer, der tiber das notwendige technische Wis-
sen verfiigt, sogar eine Art "Dialer" auf dem Handy installieren: Die geladene und sofort an-
gezeigte WAP-Seite konnte von einem boswilligen Zeitgenossen beispielsweise wie eine
Netzbetreiber-Mitteilung gestaltet werden, verbunden mit der Aufforderung, die "griine Tas-
te" des Handy zu driicken. Dahinter verbirgt sich dann eine teuer 0190-Nummer.

Auf Riickfrage von teltarif.de bestitigte Panasonic das Problem, fiigte aber ergénzend hinzu,
dass ein entsprechender "Link" auf eine Telefonnummer immer eine Nutzeraktion erfordere,
bevor diese Nummer auch angerufen werde. Das ist richtig, behebt aber nicht das Problem,
dass die angezeigte Seite entsprechend irrefithrend gestaltet werden kann und so ein argloser
Benutzer eben doch die teure Nummer anruft. Unabhédngig davon gehen die Verbindungskos-
ten fiir die geladene WAP-Seite auf jeden Fall zu Lasten des Handy-Besitzers - im Roaming
unter Umstédnden ein teurer SpaB.

Panasonic ist mit dem Problem nicht alleine. Alle Geritehersteller iiberlegen, so genannte
WAP-Push-Dienste einzufiihren. Dabei 16st eine kurze SMS das Anzeigen einer WAP-Seite
aus. Das konnten dann aktuelle Borsenmeldungen sein, Katastrophenwarnungen - aber eben
auch die zuvor beschriebenen manipulierten WAP-Seiten. Wegen Sicherheitsbedenken haben
aber diverse Handyhersteller WAP-Push bisher nicht aktiviert. Andere Gerite wie das GX-10
von Sharp, reagieren ebenfalls auf WAP-Push, fragen aber vorher beim Benutzer nach, ob die
angegebene Seite auch wirklich angezeigt werden soll.

Das GD87 wird dennoch weiter intensiv beworben - insbesondere im Bundle mit dem neuen
Multimediadienst "live" von Vodafone. Auf der Vodafone-Website wird das GD87 weiterhin
als "absolut Weltklasse" angepriesen. So kann das Display iiber 65000 Farben darstellen.
Henning Gajek, Redakteur bei teltarif.de, sagt dazu: "Schade nur, wenn unter der Farben-
pracht die Sicherheit leidet. Sicherlich gab es bei Vodafone ungeheuren Druck, noch im
Weihnachtsgeschift 'live' zu gehen. Dadurch sind wohl nicht ganz ausgereifte Geréte mit ins
Programm aufgenommen worden."
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Vorerst diirfte das praktische Sicherheitsrisiko, sich tatsdchlich einen "Handy-Dialer" einzu-
fangen, gering sein. Die Zahl der verwundbaren Handys im Markt ist einfach noch zu gering,
als dass es sich fiir Abzocker lohnen wiirde, von manipulierten Internet-Dialern auf Handy-
Dialer umzusteigen. Doch multimediale Handys verbreiten sich schnell, und das Sicherheits-
loch der Panasonic-Gerite ist eine erste ernsthafte Warnung: "Je mehr Funktionen ein Handy
hat, desto hoher ist auch die Gefahr von Software-Fehlern und Sicherheitsliicken." sagt Kai
Petzke.
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