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So schiitzen Sie lhre Online-Konten vor Fremdzugriffen
Ein aufmerksamer Blick in die E-Mails kann sich lohnen

Berlin/Géttingen — Immer wieder greifen Hacker Nutzerkonten bei Google, Facebook,
Instagram und anderen Online-Diensten an. Im schlimmsten Fall Gbernehmen sie
das Konto und der eigentliche Besitzer hat keinen Zugriff mehr darauf. Henning Ga-
jek vom Onlineportal teltarif.de weil3: ,Um die personlichen Online-Konten vor Fremd-
zugriffen zu schutzen, sollten Nutzer ein paar grundlegende Sicherheitsmalinahmen
beachten.”

Wichtigste Grundlage, um die personlichen Daten online zu schitzen, ist und bleibt
die Verwendung sicherer Passworter. Allerdings ist es nicht immer einfach, eines zu
finden, welches den Account schutzt und trotzdem leicht zu merken ist. ,,Als Passwort
sollte eine mdglichst lange Kombination aus mindestens zwanzig Nummern, Zahlen
und Sonderzeichen verwendet werden. Vermeiden sollten Sie reale Begriffe, beson-
ders solche, die sich auf |hr privates und berufliches Umfeld beziehen, empfiehlt Ga-
jek. Um ein sicheres Passwort zu konstruieren, kann beispielsweise ein Satz verwen-
det werden, der nicht allgemein bekannt ist. Hiervon einfach die Anfangsbuchstaben
in Grof3- und Kleinschreibung ubernehmen und an jeder zweiten Stelle eine Zahl aus
einem Geburtsjahr einflieRen lassen. Fir jede Anwendung muss ein eigenes Pass-
wort verwendet werden. Um den Uberblick zu behalten, sollten Nutzer sich Daten al-
ler angelegten Online-Konten notieren und sicher aufbewahren. Das kann ein gut
verstecktes Notizheft sein oder ein Passwort-Manager wie 1Password oder Keepass.
In solchen Programmen speichern Nutzer ihre Passworter verschlisselt ab und mus-
sen sich fur den Zugriff auf die Liste nur ein einziges Masterpasswort merken.

Wer ein Konto bei Google oder Facebook hat, kennt vermutlich die E-Mails, die ab
und zu im Posteingang landen und daruber informieren, dass sich gerade jemand in
Ihr Konto eingeloggt hat. Oft war es der Nutzer selbst, der beispielsweise ein neues
Gerat verwendet hat. Verbraucher stufen diese E-Mails deshalb manchmal vor-
schnell als harmlos ein und schenken ihnen keine Aufmerksamkeit. Gajek rat: ,Auch
wenn es nervt: Werfen Sie einen Blick auf die Warnungen des Online-Dienstes und
bestatigen Sie kurz, wenn Sie es wirklich waren. Informieren diese E-Mails Uber eine
kiirzliche Anderung des Passworts oder der E-Mail-Adresse, ist hdchste Aufmerk-
samkeit vonnoéten.” War der Kontoinhaber das nicht selbst, muss schnell gehandelt
werden. Uber einen Link in der Info-Mail kann er alle Veranderungen wieder ,zurlick-
setzen’. Vor dem Klick auf den Link sollte allerdings kurz gepruft werden, ob die an-
geschriebene Mail-Adresse auch tatsachlich der beim Online-Dienst verwendeten
entspricht. Stimmt die Adresse nicht Uberein oder gibt es Ungewohnliches, wie etwa
viele Rechtschreibfehler, kdnnte die Nachricht ein Betrugsversuch sein und sollte ge-
|6scht werden.

Weitere Tipps zur Sicherung von Online-Konten lesen Sie hier:
https://www.teltarif.de/s/s73650.html

Weitere Informationen zur Passwort-Sicherheit gibt es hier:
https://www.teltarif.de/internet/sicherheit/passwort.html
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Uber teltarif.de Onlineverlag GmbH

teltarif.de ist bereits seit Beginn der Liberalisierung des Telekommunikationsmarktes
1998 einer der flhrenden unabhangigen Informationsdienstleister und Vergleicher
(Quelle: IVW, Juli 2018). Neben tagesaktuellen News und zahlreichen Ratgebern
informiert zudem ein wdchentlicher, kostenloser E-Mail-Newsletter Uber das
Geschehen auf dem Telekommunikationsmarkt.

Informationen fiir Journalisten

Gerne koénnen Journalistenkollegen bei Telekommunikationsthemen auf das
Expertenwissen von teltarif.de zuruckgreifen, zum Beispiel um ihre Artikel mit
Tariftabellen oder Ratgeberinhalten zu untermauern. Hierfur stehen die Experten von
teltarif.de interessierten Medien sowohl bei der inhaltlichen Gestaltung von Berichten
als auch als Interviewpartner zur Verfigung. Dariber hinaus bietet teltarif.de
Medienpartnern kostenlose Tariftabellen und weitere Informationen zum Download
und Abdruck in Zeitungen oder Zeitschriften:

https://www.teltarif.de/presse/ bzw. https://www.teltarif.de/intern/printpartner.html

Ruckfragen und Interviewwunsche richten Sie bitte an:

teltarif.de Onlineverlag GmbH,

Brauweg 40, 37073 Gottingen

Lisa Hinze

Tel: 0551/ 517 57-14, Fax: 0551 / 517 57-11
E-Mail: presse@teltarif.de
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